
■本チェックシートは、ビジュアルSOPマネジメントプラットフォーム「Teachme Biz」のセキュリティ対策について、ISMSの管理策をもとに記載したものです。

■株式会社スタディストは、ISMS認証を取得しています。

・ISO/IEC 27001 認証登録番号：IS 618934

・ISO/IEC 27017 認証登録番号：CLOUD 660517

管理策分類 規定内容 対応

A.5.1 情報セキュリティのための経営陣の方向性 情報セキュリティのための方針群

情報セキュリティのための方針群は、これを定義し、管理層が承認し、発行し、従業員及び

関連する外部関係者に通知しなければならない。

当社CTO及び情報セキュリティ委員長によって承認されたセキュリティに関する基本方針を定めております。

当方針は、全従業員には社内規程として周知し、当サービス利用者にはホームページ（https://studist.jp/security/ ）
にて公表しております。

A.6.1 内部組織 情報セキュリティの役割及び責任

クラウドサービスプロバイダは、そのクラウドサービスカスタマ、クラウドサービスプロバイダ

及び供給者と、情報セキュリティの役割及び責任の適切な割当てについて合意し、文書化

することが望ましい。

利用規約（https://d3hszuitxs3pnr.cloudfront.net/doc/teachmebiz_terms.pdf ）第9条（自己責任の原則）、第10条
（利用者および管理責任者）、第16条（非保証及び免責）にて定義しております。

関係当局との連絡

クラウドサービスプロバイダは、クラウドサービスカスタマに、クラウドサービスプロバイダの

組織の地理的所在地、及びクラウドサービスプロバイダが、クラウドサービスカスタマデータ

を保存する可能性のある国を通知することが望ましい。

当社所在地は、ホームページ（http://studist.jp/ ）にて公表しております。

お客様のデータはAWS（Amazon Web Service）のアジアパシフィック（東京）リージョンに保管しております。

ただし、メールアドレスおよびアクセスログを含む一部のデータについては、アメリカ合衆国バージニア州に位置する

AWSサーバーに保存されています。 当該地域のサーバーにおけるデータの管理、法的要件および規制要件への準

拠につきましては、AWSカスタマーアグリーメントをご確認ください。

▼AWSカスタマーアグリーメント（外部サイト）

https://aws.amazon.com/agreement/

CLD.6.3 クラウドサービスカスタマとクラウドサービスプ

ロバイダとの関係

クラウドコンピューティング環境における役割及び責任の共有及び分担

クラウドサービスの利用に関して共有し分担する情報セキュリティの役割を遂行する責任

は、クラウドサービスカスタマ及びクラウドサービスプロバイダのそれぞれにおいて特定の関

係者に割当て、文書化し、伝達し、実施することが望ましい。

利用規約（https://d3hszuitxs3pnr.cloudfront.net/doc/teachmebiz_terms.pdf ）第9条（自己責任の原則）、第10条
（利用者および管理責任者）、第16条（非保証及び免責）にて定義しております。 

情報セキュリティの意識向上、教育及び訓練

組織の全ての従業員、及び関係する場合には契約相手は、職務に関連する組織の方針及

び手順についての、適切な、意識向上のための教育及び訓練を受けなければならず、ま

た、定めに従ってその更新しなければならない。

社内に情報セキュリティ委員会を設置し、全社員に対して隔月で情報セキュリティ関連教材の配信・テスト受講による

教育を実施しております。

教育コンテンツは情報セキュリティ委員会が情報セキュリティの動静に応じて適宜選定しております。
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管理策分類 規定内容 対応

A.8.1 資産に対する責任 資産目録

情報及び情報処理施設に関連する資産を特定しなければならない。また、これらの資産の

目録を、作成し、維持しなければならない。

各情報資産について「情報資産管理台帳」を作成し、年1回見直しを実施しております。

クラウドサービスカスタマの資産の除去

クラウドサービスプロバイダの施設にあるクラウドサービスカスタマの資産は、クラウドサー

ビスの合意の終了時に、時期を失せずに除去又は必要な場合には返却されることが望まし

い。

利用規約（https://d3hszuitxs3pnr.cloudfront.net/doc/teachmebiz_terms.pdf  ）第27条3項（契約終了後の処理）に

て定義しております。

情報のラベル付け

クラウドサービスプロバイダは、クラウドサービスカスタマが情報及び関連資産を分類し、ラ

ベルづけするためのサービス機能を文書化し、開示することが望ましい。

フォルダ・サブフォルダ・検索タグ等、当サービス内に保存するマニュアルを適切にラベル付けできる機能を提供して

おります。ご利用方法につきましては、オンラインマニュアルにてご案内しております。

A.9.2 利用者アクセスの管理 利用者登録及び登録解除

クラウドサービスカスタマのクラウドサービスユーザによるクラウドサービスへのアクセスを

管理するため、クラウドサービスプロバイダは、クラウドサービスカスタマに利用者登録・登

録削除の機能及びそれを利用するための仕様を提供することが望ましい。

お客様側で利用者の登録・更新・削除を実施する機能及び権限管理機能を提供しております。ご利用方法につきまし

ては、オンラインマニュアルにてご案内しております。

利用者アクセスの提供

クラウドサービスプロバイダは、クラウドサービスカスタマのクラウドサービスユーザのアクセ

ス権を管理する機能及びそれを利用するための仕様を提供することが望ましい。

お客様側でフォルダごとにアクセス権を制限する機能、グループやフォルダに対してIPアドレス制限をかける機能、指

定端末以外からのアクセスを制限する機能等、様々な利用者アクセス方法を提供しております。

詳細については、サービスのWebサイトの機能紹介ページ（https://biz.teachme.jp/function/list/#management ）を
ご確認ください。

特権的アクセス権の管理

クラウドサービスプロバイダは、クラウドサービスカスタマのクラウドサービス実務管理者が

その役割を行えるように、クラウドサービスカスタマが特定するリスクに応じた、十分に強い

認証技術を提供することが望ましい。例えば、クラウドサービスプロバイダは、多要素認証機

能を提供し、又は第三者の多要素認証メカニズムを利用可能とすることが望ましい。

現在多要素認証には対応しておりません。
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管理策分類 規定内容 対応

利用者の秘密認証情報の管理

クラウドサービスプロバイダは、秘密認証情報を割り当てる手順、及び利用者認証手順を含

む、クラウドサービスカスタマの秘密認証情報の管理のための手順について情報を提供す

ることが望ましい。

パスワードの発行・変更及び再発行の手順について、オンラインマニュアルにてご案内しております。

A.9.4 システム及びアプリケーションのアクセス制御 情報へのアクセス制限

クラウドサービスプロバイダは、クラウドサービスへのアクセス、クラウドサービス機能へのア

クセス、及びサービスで保持するクラウドサービスカスタマデータへのアクセスを、クラウド

サービスカスタマが制限できるように、アクセス制御を提供することが望ましい。

お客様データへのアクセスを、管理者・副管理者・メンバー・ゲストなどの権限によって制御できる機能を提供しており

ます。

詳細についてはサービスのWebサイトの機能紹介ページ（https://help.teachme.jp/hc/ja/articles/4403398967961）
をご確認ください。

特権的なユーティリティプログラムの使用

システム及びアプリケーションによる制御を無効にすることのできるユーティリティプログラム

の使用は、制限し、厳しく管理しなければならない。

お客様サポートを目的とした各種特権的なユーティリティプログラムを運用しておりますが、利用できる従業員の制限

及び定期的なアクセス権限の棚卸し、監査ログの取得等を適切に実施しております。

本番管理アカウントの発行および権限付与は全て情報セキュリティ責任者による承認のもとに実行され、定期的なア

カウント・権限の棚卸しを実施しています。

CLD.9.5 共有する仮想環境におけるクラウドサービスカ

スタマデータのアクセス制御

仮想コンピューティング環境における分離

クラウドサービス上で稼働するクラウドサービスカスタマの仮想環境は、他のクラウドサービ

スカスタマ及び認可されていない者から 保護することが望ましい。

マルチテナンシー環境でサービスを提供しておりますが、お客様同士のデータは論理的に分離しております。

仮想マシンの要塞化

クラウドサービスカスタマ及びクラウドサービスプロバイダは、仮想マシンを設定する際に

は、適切な側面からの要塞化（例えば、必要なポート、プロトコル及びサービスだけを有効と

する。）及び利用する各仮想マシンへの適切な技術手段（例えば、マルウェア対策、ログ取

得）の実施を確実にすることが望ましい。

AWSのサービスの1つであるAWS Shield Standardを用いてDDoS 攻撃を防御している他、AWS WAFによるAPI層
の保護、Amazon GuardDutyによる脅威検知の仕組み等を導入しております。

Teachme Bizではアプリケーションの実行環境としてAWS Fargateを採用しており、OSレイヤの防御はAmazon 
Web Services（以降、AWSと記載）にて実施されておりますので、OSレイヤの防御施策に関しては弊社からは回答

いたしかねますが、PCI DSS level1, ISO27001, ISO27017, SOC1, SOC2, SOC3等に準拠したインフラを利用して

おります。

ほかにもデータベースやストレージ、メールサーバーもすべてAWSのマネージドサービス（Amazon Auroraや
Amazon S3、Amazon SES）を活用しているため、同様にAWSにて管理が行われております。

詳細はAWSが提供するホワイトペーパーをご確認ください。

https://d1.awsstatic.com/whitepapers/AWS_Fargate_Security_Overview_Whitepaper.pdf
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管理策分類 規定内容 対応

A.10.1 暗号による管理策 暗号による管理策の利用方針

情報を保護するための暗号による管理策の利用に関する方針は、策定し、実施しなければ

ならない。

データベースに保存しているデータの暗号化(AES-256)、及び通信の暗号化(TLS1.2)を実施しております。

装置のセキュリティを保った処分又は再利用

クラウドサービスプロバイダは、資源（例えば、装置、データストレージ、ファイル、メモリ）の

セキュリティを保った処分又は再利用を時期を失せずに行うための取り決めがあることを確

実にすることが望ましい。

当サービスは全てクラウドインフラ(AWS)上にて運用しております。

クラウドインフラの装置管理についてはAWSのWebサイト

（https://aws.amazon.com/jp/compliance/data-center/data-centers/）で、ストレージデバイスの廃棄についてセキュ

リティ的に安全な旨、記載されております。

変更管理

クラウドサービスプロバイダは、クラウドサービスに悪影響を与える可能性のあるクラウド

サービスの変更について、クラウドサービスカスタマに情報を提供することが望ましい。

サービス（Teachme Biz）の新機能追加を含む機能改善、修正は原則として予告なく不定期に行われます。

リリースの内容は随時リリースノートに掲載しておりますので、提供されたアップデートの詳細や記録を確認されたい

場合はそちらをご参照くださいますようお願い致します。

なお、メンテナンスを伴う場合は、1ヶ月前～2週間前までにTeachme Biz ステータスページでのご案内、および受信

登録を行われている方へメール、SMSでの連絡を行っております。

　▼Teachme Biz ステータスページ

　https://www.status-teachme.jp/

メンテナンス中はWebブラウザ版内にメンテナンス中であることがわかる画面が、モバイルアプリ内にメンテナンス中

であることがわかるメッセージが表示されます。

緊急時のメンテナンスについては事前の告知や通知を実施しない可能性がございますことご了承ください。

また、重要な仕様変更が生じる場合は、1ヶ月前～2週間前までにWebサイトでの通知及び契約ご担当者様宛のメー

ルでの連絡を行っております。

【関連】

　▼契約更新やメンテナンス等に関するメールの送信先を変更することはできますか

　https://help.teachme.jp/hc/ja/articles/900005508066
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管理策分類 規定内容 対応

容量・能力の管理

要求されたシステム性能を満たすことを確実にするために、資源の利用を監視・調整しなけ

ればならず、また、将来必要とする容量・能力を予測しなければならない。

サービスの死活状況、プロセス、レスポンス時間、キャパシティ等を24時間365日で監視しており、異常検知時には担

当者に即座に通知されます。

なお本番環境はすべてサーバーレス構成を採用し、なおかつ冗長構成をとっており、障害時には自動復旧がなされま

す。

実務管理者の運用のセキュリティ

クラウドサービスプロバイダは、要求するクラウドサービスカスタマに、重要な操作及び手順

を文書化して提供することが望ましい。

ご利用方法につきましては、オンラインマニュアルにてご案内しております。

A.12.3 バックアップ 情報のバックアップ

クラウドサービスプロバイダは、クラウドサービスカスタマに、バックアップ機能の仕様を提供

することが望ましい。

■サービス継続のためのバックアップ

なんらかのシステム的な不具合が生じた場合に備えるデータバックアップを定常的に行っております。

サービス全体のフルバックアップについては日次で実行しており、保持期間は14日間です。

バックアップデータはDRサイト上に保存されており、データ復元は運営会社である株式会社スタディストの判断により

有事の際にのみ行います。

■機能としてのバックアップ

お客様のお好きなタイミングでデータ復元にご利用いただけます。

お客様の誤操作によりマニュアルが消えてしまった、データがおかしくなってしまったと思われる場合には、バックアッ

プ機能および編集履歴機能を利用し、ご自身で復元を行ってください。

▼バックアップを復元する

https://teachme.jp/8/manuals/4889155/　
※ご契約中のプランが「エントリー」で、有償オプション「バックアッププラス」をご契約でない場合は、「バックアップ機

能」を利用できません。

▼編集履歴からマニュアルを復元・複製する

https://teachme.jp/8/manuals/34107552/

お見積り/お申し込みは以下をご参照ください。

◎プラン変更・オプション追加の方法を教えてください

https://help.teachme.jp/hc/ja/articles/900006442483
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管理策分類 規定内容 対応

A.12.4 ログ取得及び監視 イベントログ取得

クラウドサービスプロバイダは、クラウドサービスカスタマに、ログ取得機能を提供することが

望ましい。

全ての接続端末からの最終アクセス時刻を確認する機能を提供しております。

また、オプションでレポート機能（マニュアルに対する閲覧ログ表示）を提供しております（ご契約によっては基本プラン

として含まれている場合もあります）。

サービス全体としては、Teachme Biz利用者からのアクセスログやエラーログを取得し、保管しております。

クロックの同期

組織又はセキュリティ領域内の関連する全ての情報処理システムのクロックは、単一の参照

時刻源と同期させなければならない。

弊社インフラはAWSのFargate上で運用されているため、ホストの時刻同期については弊社側にて管理を行っており

ません。

クラウドサービスの監視

クラウドサービスカスタマは、クラウドサービスカスタマが利用するクラウドサービスの操作の

特定の側面を監視する能力を持つことが望ましい。

全ての接続端末からの最終アクセス時刻を確認する機能を提供しております。

また、オプションでレポート機能（マニュアルに対する閲覧ログ表示）を提供しております（ご契約によっては基本プラン 
として含まれている場合もあります）。

サービス全体としては、Teachme Biz利用者からのアクセスログやエラーログを取得し、保管しております。

A.12.6 技術的ぜい弱性管理 技術的ぜい弱性の管理

利用中の情報システムの技術的ぜい弱性に関する情報は、時機を失せずに獲得しなけれ

ばならない。また、そのようなぜい弱性に組織がさらされている状況を評価しなければならな

い。さらに、それらと関連するリスクに対処するために、適切な手段をとらなければならない。

利用しているライブラリ等のCVE情報を検知する仕組みを導入しており、必要に応じたパッチ適用を合わせて実施し

ております。

CVEと弊社サービスへの影響をベースに都度判断し、致命的な脆弱性については可能な限り速やかに対応、そうで

ないものは順次対応しています。

利用しているCVEの情報ソースに関しては原則開示しておりませんのでご了承ください。

ネットワークの分割

情報サービス、利用者及び情報システムは、ネットワーク上で、グループごとに分離しなけ

ればならない。

マルチテナンシー環境でサービスを提供しているため、お客様同士の環境は論理的に分離されております。

また、当社インフラ環境はお客様の環境とネットワーク的に分離しております。

A.14.1 情報システムのセキュリティ要求事項 情報セキュリティ要求事項の分析及び仕様化

クラウドサービスプロバイダは、クラウドサービスカスタマが利用する情報セキュリティ機能

に関する情報をクラウドサービスカスタマに提供することが望ましい。

情報セキュリティ機能に関する情報は、サービスのWebサイト（https://biz.teachme.jp/function/security/ ）にて公表

しております。
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A.14.2 開発及びサポートプロセスにおけるセキュリティ セキュリティに配慮した開発のための方針

クラウドサービスプロバイダは、開示方針に合致する範囲で、適用しているセキュリティに配

慮した開発の手順及び実践に関する情報を提供することが望ましい。

第三者機関によるアプリケーション脆弱性診断とプラットフォーム脆弱性診断を年1回、毎年実施しております。

診断を通じて指摘された項目については全て担当チームにてリスク精査を行い、必要な対応を行っております。

セキュリティの観点から脆弱性診断の詳細レポートの開示はできかねますが、診断証明書の開示は可能です。希望

される場合は弊社サポート窓口 (support@teachme.jp) までお申し付けください。

モバイルアプリ脆弱性診断、ペネトレーションテスト等に関しては現状実施しておりません。

供給者との合意におけるセキュリティの取扱い

クラウドサービスプロバイダは、クラウドサービスカスタマとの間で誤解が生じないことを確実

にするために、合意の一部として、クラウドサービスプロバイダが実施する、クラウドサービ

スカスタマに関係する情報セキュリティ対策を特定することが望ましい。

情報セキュリティ及びサービスレベルについては利用規約

（https://d3hszuitxs3pnr.cloudfront.net/doc/teachmebiz_cloudservicelevel_checklist.pdf ）にて明記し、お客様と

合意を取っております。

また、サービスのWebサイト（https://biz.teachme.jp/function/security/ ）上で情報セキュリティ対策について公表して

おります。

ｌＣＴサプライチェーン

クラウドサービスプロバイダがピアクラウドサービスプロバイダのクラウドサービスを利用す

る場合、情報セキュリティ水準を自身のクラウドサービスカスタマに対するものと同等又はそ

れ以上に保つことを確実にすることが望ましい。

当サービスは、IaaSとしてAWS（Amazon Web Service）を利用しております。 AWSのセキュリティ対策

（https://aws.amazon.com/jp/compliance/data-center/）について確認し、セキュリティ上特段の問題がないと判断し

ております。

A.16.1 情報セキュリティインシデントの管理及びその改

善

責任及び手順

情報セキュリティインシデントに対する迅速、効果的かつ順序だった対応を確実にするため

に、管理層の責任及び手順を確立しなければならない。

「情報資産管理台帳」において情報資産を一覧管理しております。また、「自社が保有する情報資産、情報システム、

提供サービスに対する脅威や侵害などの事案」はセキュリティインシデントにあたるものとして対処し、利用規約

（http://d3hszuitxs3pnr.cloudfront.net/doc/teachmebiz_terms.pdf ）にて責任の割り当てを明確にしております。

情報セキュリティ委員長 をインシデント発生時の責任者として設置し、開発管掌役員他関係者と連携して迅速に対応

に当たります。

情報セキュリティ事象の報告

情報セキュリティ事象は、適切な管理者への連絡経路を通して、できるだけ速やかに報告し

なければならない。

お客様から当社へは、当サービスのお問い合わせフォーム（https://studist.my.site.com/tmbsupport/s/）経由でご連

絡いただけます。また、当社からお客様へのご報告は、サービスのWebサイト（https://biz.teachme.jp/ ）及びメール

にて実施いたします。
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証拠の収集

組織は、証拠となり得る情報の特定、収集、取得及び保存のための手順を定め、適用しな

ければならない。

利用規約（https://d3hszuitxs3pnr.cloudfront.net/doc/teachmebiz_terms.pdf ）第18条（契約者コンテンツの保護）に

て定義しております。

A.18.1 法的及び契約上の要求事項の順守 知的財産権

知的財産権及び権利関係のあるソフトウェア製品の利用に関する、法令、規制及び契約上

の要求事項の順守を確実にするための適切な手順を実施しなければならない。

利用規約（https://d3hszuitxs3pnr.cloudfront.net/doc/teachmebiz_terms.pdf ）第9条 （自己責任の原則）3項、第18
条（契約者コンテンツの保護）にて定義しております。

記録の保護

記録は、法令、規制、契約及び事上の要求事項に従って、消失、破壊、改ざん、認可されて

いないアクセス及び不正な流出から保護しなければならない。

お客様データへの各種アクセスログの他、インフラ環境の各種操作ログについても取得し、永続化しております。現状

ログの保管期間は無期限としております。

暗号化機能に対する規則

暗号化機能は、関連する全ての協定、法令及び規制を順守して用いなければならない。

全ての通信経路について、TLS1.2/AES_128_GCMを利用した暗号化を施しております。

また、お客様データについてはAES-256暗号化アルゴリズムを利用したデータベースに保管しております。

A.18.2 情報セキュリティのレビュー 情報セキュリティの独立したレビュー

クラウドサービスプロバイダは、クラウドサービスプロバイダが主張する情報セキュリティ管

理策の実施を立証するために、クラウドサービスカスタマに文書化した証拠を提供すること

が望ましい。

ISMS認証を取得し、年1回審査を受審しております。

・ISO/IEC 27001 認証登録番号：IS 618934
・ISO/IEC 27017 認証登録番号：CLOUD 660517
詳細は当社ホームページ（https://studist.jp/security/ ）をご覧ください。
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